Informationssakerhet

Det finns olika modeller for att klassa information och olika organisationer har olika rutiner
och stod for att underlatta arbetet. SKR tagit fram verktyget KLASSA? i detta syfte som
anvands av Stockholms stad; Trafikverkets interna rutiner bygger pa ISO 27000-serien som
hanterar informationsséakerhet.

Trafikverkets modell bestar av en klassningsmodell for konfidentialitet och en

klassningsmodell for tillganglighet, riktighet och sparbarhet. Bada dessa bestar av fem
kravnivaer, dar den hogsta skyddsklassen i sin tur bestar av fyra nivaer.

Konfidentialitet

Tillganglighet, riktighet, sparbarhet

5.
Sakerhetskyddsklass

5:1 Kvalificerat hemlig

5:2 Hemlig

5:3 Konfidentiell

5:4 Begransat hemlig

5. Sakerhetskanslig

5:1 Synnerligen
allvarlig skada

5:2 Allvarlig skada

5:3 Inte obetydlig
skada

5:4 Endast ringa skada

4. Mycket kanslig

4. Samhallsviktig

3. Kénslig 3. Mycket hog
2. Intern 2. Hog
1. Ej kanslig 1. Bas

Verktyget KLASSA baseras pa standarden SS-ISO/IEC 27001:2017 och 27002:2017. Den
tacker inte in hela ISO/IEC 27000 utan fokuserar pa de grundlaggande kravomradena (i SS-
ISO/IEC 27001 och 27002) som har béaring pa informationstjanster och systemforvaltning.
KLASSA bestar av tre delar; informationsklassning, handlingsplan och upphandlingskrav.
Nar klassningen gors ska man utga fran hur viktig informationen ar for verksamheten och
inte funktionaliteten for det system som anvands.

KLASSAs priméara mal och syfte ar att vara ett stod for den verksamhetsnara

systemforvaltaren. KLASSA anvands for att vardera informationen i system och tar fram
handlingsplaner som identifierar en del av de atgarder som behover vidtas. KLASSA
omfattar inte allt, det kan kravas mer atgarder utifran andra évervaganden och behov som
tex interna krav eller avtalsmassiga. Varje objekt som klassas kan ha specifika
forutséattningar for det sammanhang som den informationen eller systemet anvands i. Man
kan da behova gora en precisering. Det gors genom en lokal riskanalys dar det avgors om
de sakerhetsatgarder som framkommit i KLASSA ar lampliga for klassningsobjektet i fraga
sett utifran resultatet fran riskanalysen. Det kan @ven vara beroende av att vissa krav stalls
som specifik lagstiftning, ingangna avtal eller verksamhetens krav. Branschpraxis kan ocksa
vara styrande. Man kan med KLASSA ocksa identifiera gemensamma brister som
forekommer i flera system och se vilka informationsresurser som innehaller viktig information
och hitta gemensamma skyddsnivaer.
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